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 "بسمه تعالی"

 (RFP) درخواست پیشنهاد پژوهشی

 بوشهر  ی راه سند کاربری هوش مصنوعی و هوشمندسازی استانداریتدوین نقشه   :طرحعنوان 

 بوشهر یاستاندار  عنوان کارفرما:

 بیان و شرح مساله:  

های  با توجه به اهداف مندرج در سند ملی توسعه فناوری و کاربست هوش مصنوعی و نیز سند توسعه علوم و فناوری 

به   هاآوری نهادهای حاکمیتی، به ویژه استانداری افتا )امنیت سایبری(، ضرورت ارتقاء کارآمدی، شفافیت و تاب

نقش محوری در مدیریت و تسهیل امور اجرایی، خدماتی  که    کننده استانیگذار و هماهنگعنوان نهادهای سیاست

 شود.  بیش از هر زمان دیگری احساس می   امروز ، گیری دارند و تصمیم 

گیری از  های متعددی در زمینه بهره ها به عنوان نهادهای حاکمیتی کلیدی، با چالش در حال حاضر، استانداری 

 از جمله :   های نوین، به ویژه هوش مصنوعی و امنیت سایبری، مواجه هستند فناوری 

  های کلانای، فاقد قابلیت پردازش داده های فنی ناکافی و جزیره زیرساخت •

  SOC ضعف در حکمرانی داده، نبود چارچوب امنیتی یکپارچه و عدم وجود •

  داده و امنیت سایبری، کلان AI هایدیده در حوزه کمبود نیروی متخصص و آموزش  •

 مقاومت سازمانی و نبود فرهنگ دیجیتال  •

  های مرتبط با حریم خصوصیموانع قانونی در تبادل داده و نگرانی •

 های حیاتی( افزار، فیشینگ، نفوذ به سامانه تهدیدات فزاینده سایبری و حملات پیچیده )باج  •

  .شودکاری و هدررفت منابع می نبود نقشه راه جامع که موجب پراکندگی، دوباره  •

ها  سازی زیرساختزمان به هوشمندسازی فرآیندها و امن هم که بومی   امنیتی - بنابراین، نیاز به یک نقشه راه فنی

 .ناپذیر استبپردازد، اجتناب

و بومی سازی    ، در پی طراحی یک الگوی جامع و عملیاتیمحور و هدفمند کاملاً مسئلهبا رویکردی    پروژه حاضر

،  است که    شده ، ذخیره سازی امن داده ، سامانه های تحلیل کلان داده  ابری  در آن زیرساخت های پردازش 

تا زمینه تحقق    دستیاران تصمیم یار و مرکز عملیات امنیت سایبری به عنوان ارکان اصلی پیش بینی شده اند. 

 .را در استان بوشهر فراهم سازد  »استانداری هوشمند، پاسخگو و مقاوم«

 :طرح اهداف

این اهداف ضمن تمرکز بر توسعه فناورانه، لزوم توجه به امنیت سایبری و مدیریت عملیاتی دقیق را نیز در بر   

 .خاطر پیش برودگیرند تا استانداری بوشهر در مسیر تحول دیجیتال با کارآمدی و اطمینان می 
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در استانداری بوشهر با  های هوش مصنوعی  ی راه بومی و جامع برای استقرار فناوری تدوین نقشه  -

 تمرکز بر امنیت سایبری و حکمرانی داده 

طراحی زیرساخت های فنی شامل پلتفرم ابری،دخیره سازی ایمن، تبادل داده امن و یکپارچه   -

 سازی سامانه . 

های بومی  دار هوش مصنوعی متناسب با نیازها و ظرفیت شناسایی و تحلیل کاربردهای اولویت  -

 .استان بوشهر

ها بین  طراحی چارچوب حکمرانی داده و تعیین الزامات زیرساختی جهت تبادل امن و مؤثر داده  -

 های استانیدستگاه

ارائه الگوی تلفیقی برای همگرایی هوشمندسازی و امنیت سایبری مبتنی بر اصول سند افتا و   -

 ملاحظات پدافند غیرعامل 

آوری سایبری در  سازی سازمانی جهت تضمین امنیت اطلاعات و تاب تدوین برنامه عملیاتی امن  -

 ها سطح استانداری

راه   طراحی - سایبریو  امنیت  عملیات  مرکز  استانداری  (SOC) اندازی  پایش،   ویژه  منظور  به 

 پیشگیری و مدیریت تهدیدات 

 شرح خدمات:

فناوری  - الف استقرار  جهت  بومی  راه  نقشه  و خدماتی تدوین  اجرایی  مدیریتی،  فرآیندهای  در  مصنوعی  های هوش 

 استانداری 

 .بندی اجراهای کاربردی و زمان بندی حوزه ای، اولویت انداز، اهداف مرحله شامل تعریف چشم  ▪

 .نقشه راه باید منعطف بوده و قابلیت انطباق با شرایط بومی استان و تغییرات فناورانه را داشته باشد  ▪

سازی فرآیندهای اداری«، بر »استقرار  تدوین نقشه راهی که مشخص کند تمرکز بر »دیجیتال :مثال

 .و داشبوردهای تحلیلی« باشد  SOC یار« بر »ایجاددستیارهای تصمیم 

 های محلی استاندار هوش مصنوعی متناسب با نیازها و ظرفیتشناسایی و تحلیل کاربردهای اولویت- ب

در    در سطح استان  هایی که بیشترین تأثیر را در بهبود کارآمدی و خدمات استانداریاستخراج حوزه  ▪

 .دارند بعد نظارتی ، حاکمیتی 

 .مدت و بلندمدتتحلیل فنی و اقتصادی برای انتخاب کاربردهای قابل اجرا در کوتاه  ▪

 المللی های امنیتی مطابق با استانداردهای ملی و بینطراحی مدل حکمرانی داده و چارچوب  -ج

سازی، پردازش و تبادل  آوری، ذخیره ها، فرآیندها و ساختار مدیریت داده شامل جمعتعریف سیاست ▪

 در نظام حاکمیتی، اداری استان   امن

 .هاپذیری داده رعایت اصول افتا، محرمانگی، یکپارچگی و دسترس  ▪
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 گیری یار هوشمند جهت بهبود فرآیندهای تصمیمهای تصمیمهای تحلیل داده و سامانهتوسعه زیرساخت- د

برای    و تجهیزات سخت افزاری  افزاریهای نرم سیستم انجام نیازسنجی جهت ارتقاء، نوسازی وتوسعه   ▪

 .های هوشمند های حجیم و تولید گزارش تحلیل داده 

 

 آوری سایبری سازی سازمان و افزایش تابتدوین برنامه عملیاتی جامع برای امن- هـ

 .هاها و ارائه برنامه عملیاتی برای رفع آن بندی ریسک های موجود، اولویت پذیریشناسایی آسیب ▪

 .ها و پایش تهدیداتهای امنیتی شامل مدیریت دسترسی، کنترل ورود و خروج داده طراحی سیاست ▪

 
راه -و و  ایجاد  برای  اجرایی  مسیر  تدوین  و  سایبری  طراحی  امنیت  عملیات  مرکز  ساختار   (SOC)اندازی  شامل 

 های اجرایی سازمانی، وظایف، فرآیندها و مکانیزم

 
 ها و شناسایی نیازهای انسانی و فنی موجود در استانداریبررسی وضعیت فعلی فناوری و زیرساخت - ز

 

 ی های هوشمند و امنیت سایبرسازی فناوریهای قانونی، سازمانی و فنی مرتبط با پیادهتحلیل چالش -ح

 

 های ارزیابی آمادگی دیجیتال و بلوغ سازمانی در حوزه هوشمندسازی و امنیت سایبری طراحی شاخص- ط

 

 .هایی برای سنجش میزان پیشرفت استانداری در مسیر هوشمندسازی و امنیت سایبریتدوین شاخص ▪

اداری دیجیتالی :مثال  ▪ به تهدید  تعریف شاخص »درصد فرآیندهای  یا »میانگین زمان پاسخ  شده« 

 «یسایبر

 های هوشمند و امنیت سایبری بندی شده برای استقرار فناوریریزی زمانپیشنهاد راهکارهای اجرایی و برنامه - ی        

گام  ▪ شامل  عملیاتی  برنامه  یک  جدول  ارائه  و  بخش  هر  مسئولیت  موردنیاز،  منابع  مشخص،  های 

 .بندیزمان

ایجاد گردد، »سامانه  :ثالم یکپارچه«  داده  پروژه »پایگاه  و داشبوردها«  پیشنهاد شود  تحلیلی  های 

 .و آموزش کارکنان اجرا گردد  SOCسازی شوند و پیاده
 

اجرای دورهبرنامه  - ک و  مهارتریزی  ارتقاء  برای  انسانی در حوزه هوش  های آموزشی تخصصی  نیروی  دانش  و  ها 

 مصنوعی و امنیت سایبری 

های آموزشی برای مدیران )مدیریت تحول دیجیتال(، کارشناسان فناوری اطلاعات  طراحی سرفصل  ▪

 .های جدید(کاوی( و کارکنان عمومی )کار با سامانه)هوش مصنوعی، داده 
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 گیری مدیران ها و پشتیبانی از تصمیمها و داشبوردهای مدیریتی تحلیلی برای تسهیل پایش پروژهتوسعه گزارش -ل

پروژه  ▪ روند  پایش  برای  تعاملی  داشبوردهای  اقتصادیایجاد  وضعیت  تهدیدات -ها،  استان،  اجتماعی 

 .های اجراییسایبری و عملکرد دستگاه

 نتایج مورد انتظار:

 نقشه راه جامع هوش مصنوعی و امنیت سایبری استان بوشهر ✓

 .هاها، فازبندی زمانی و نیازمندی انداز، اهداف، اولویت سند راهبردی شامل چشم :خروجی  ▪

دستگاه  :کاربست ▪ و  استانداری  رسمی  تصمیم راهنمای  برای  اجرایی  تخصیص  های  و  گیری 

 .بودجه در حوزه تحول دیجیتال

 چارچوب حکمرانی داده و امنیت اطلاعات  ✓

الزامات مدل استاندارد مدیریت داده، سیاست :خروجی  ▪ های محرمانگی، سطوح دسترسی و 

 .هاتبادل داده بین سازمان

داده  :کاربست ▪ امنیت  دسترس تضمین  و  شهروندان  آن های  و  پذیری  تحلیل  برای  ها 

 .گیریتصمیم 

 های هوشمند تحلیل داده و داشبوردهای مدیریتی سامانه ✓

 .های واقعی استانهای تحلیلی مبتنی بر داده داشبوردهای تعاملی و گزارش    :خروجی  ▪

 .گیری سریع و دقیق مدیران ارشد پشتیبانی از تصمیم :کاربست ▪

 های ارزیابی بلوغ دیجیتال و امنیت سازمانی شاخص ✓

 .های کمی و کیفی برای سنجش پیشرفت پروژهمجموعه شاخص :خروجی  ▪

 .ای توسط نهادهای نظارتیایجاد امکان ارزیابی دوره  :کاربست ▪

 (SOC) مرکز عملیات امنیت سایبری  ✓

افزارها، تیم پایش و  فعال در استانداری شامل نرم  SOC ساختار و زیرساخت یک :خروجی  ▪

 .های پاسخ به حوادثدستورالعمل 

لحظه  :کاربست ▪ شبکه پایش  امنیت  کاهش  ای  و  تهدیدات  با  سریع  مقابله  استانی،  های 

 .های احتمالیآسیب
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 آوری سایبری سازی سازمان و افزایش تاببرنامه عملیاتی جامع برای امن ✓

 تدوین نقشه راه اجرایی برای حفاظت از داده ها و زیرساخت های استانداری. خروجی :  ▪

اعتماد  کاربست: ▪ مستمر،افزایش  بهبود  و  خدمت،پایش  استمرار  ،تضمین  ها  پذیری  آسیب  کاهش 

 عمومی،اخذ مجوزهای امنیتی

 های آموزشی تخصصی و عمومی دوره  ✓

 .های آموزشی برای مدیران، کارشناسان و کارکنانسرفصل، محتوا و اجرای کارگاه  :خروجی  ▪

 .توانمندسازی نیروی انسانی و کاهش مقاومت در برابر تغییر :کاربست ▪

 مستندسازی کامل پروژه  ✓

ها و کدهای  ها، دستورالعملکلیه مستندات فنی، مدیریتی و آموزشی شامل گزارش  :خروجی  ▪

 .افزارینرم 

های حفظ دانش تولیدشده در پروژه و امکان تداوم یا توسعه آن در آینده توسط تیم  :کاربست ▪

 .داخلی یا پیمانکاران جدید 

ها علاوه بر تامین نیازهای فناورانه و امنیتی، موجب ارتقای کارآمدی، شفافیت، پاسخگویی  این خروجی 

 .آوری نهادهای حاکمیتی استان بوشهر در مسیر هوشمندسازی خواهند شد و تاب 

 : استان بوشهرمحل اجرای طرح

 میلیون ریال  4000 اعتبار پیشنهادی مورد نیاز:

 1404پایان اسفند ماه  زمان پیش بینی شده برای اجرای طرح:

 

 


